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Objective: In today’s digital landscape, data is widely regarded as an organization’s most 

valuable asset and a critical strategic resource, necessitating robust measures to ensure its 

security. Accordingly, this study aims to develop a comprehensive data security 

management model tailored to the national banking network. 

Method: This study adopts an exploratory sequential mixed-methods design, integrating 

both library-based (documentary) and field-based data collection approaches. The library-

based component draws on scholarly books, peer-reviewed articles, and academic journals 

to construct the theoretical framework. The field component employs semi-structured 

interviews and structured questionnaires. The study population comprises two distinct 

groups: (1) banking network managers and subject-matter experts, who participate in the 

interviews, and (2) bank managers, deputy managers, and staff, who complete the 

questionnaires. Qualitative data were analyzed using MAXQDA software, and quantitative 

data were analyzed using SmartPLS to develop and validate a comprehensive data security 

management model for the national banking network. 

Results: The analysis identified eight key components that significantly influence data 

security management in the national banking network (p < 0.05): (1) primary causes of 

security incidents in banks, (2) barriers and concerns related to implementing enhanced 

security compliance, (3) security strategies employed over the past six months, (4) existing 

data security measures, (5) the data security lifecycle, (6) additional security measures 

required to strengthen data protection, (7) data security mechanisms in online banking 

services, and (8) financial services impacted by data security mechanisms. 

Conclusions:  

Security strategies should prioritize employee training, compliance with emerging 

regulatory requirements, and the enhancement of inter-bank coordination to foster 

sustainability and reinforce trust within the banking network. Collectively, these elements 

contribute to a more robust data security management framework, elevating the maturity 

and coherence of data protection practices across the national banking system. 
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Introduction 

In today’s digital landscape, data is widely regarded as an organization’s most valuable 

asset and a critical strategic resource, necessitating robust measures to ensure its security. 

Accordingly, this study aims to develop a comprehensive data security management model 

tailored to the national banking network. 

The financial sector plays a leading role in the modern economy, serving as a financial 

intermediary among diverse market participants and establishing the essential preconditions 

for social reproduction. A sound and efficient financial sector encourages productive 

investment, thereby fostering innovation and economic growth (Rezvani, 2018). Bank credit 

is also instrumental in financing household needs, particularly in balancing consumption 

patterns and enabling greater investment toward self-reliance, sustainability, and future 

development. A high level of financial security within the banking system not only 

determines the operational efficiency and macroeconomic stability of a society but also 

fundamentally shapes the state’s fiscal capacity and national security (Sharma et al., 2021). 

Data security management constitutes an integral component of an organization’s 

overarching governance framework, grounded in a business risk–oriented approach. Its 

objective is to establish, implement, operate, monitor, review, maintain, and continually 

improve data security. When properly implemented, such a management system can 

significantly contribute, by mitigating external and internal risks, to ensuring a defined level 

of security assurance (Khrushch et al., 2020). This becomes especially critical in the context 

of the banking system, given the heightened sensitivity surrounding business security and 

financial transactions, which amplifies the necessity of robust data security management. 

Maintaining trust between banks and their customers is imperative, and timely, accurate 

information is essential for sound investment and decision-making. Any unauthorized 

disclosure, deletion, or manipulation of data, or its unavailability when needed, can severely 

impact a bank’s revenues and capital, leading to potentially irreversible consequences 

(Doroudi & Jamshidi, 2021). Moreover, the implementation of a data security management 

system in banks differs from that in other organizations due to the nature of their assets 

(primarily financial information), the architecture of their information exchange 

infrastructure, the specific business processes employed, and the structural characteristics of 

their data. Within this context, the banking community continues to seek effective strategies 

for developing comprehensive data security programs (Diesch et al., 2020). Consequently, 

banks must select data security frameworks aligned with their organizational scale, 

technological complexity, and usage patterns, and then manage these frameworks through 

tailored, institution-specific models. Concurrently, with the exponential growth in processing 

power and rapid technological advancements, all businesses, including private and public 

sector organizations, face escalating threats to their complex information systems. These 

threats primarily stem from cybercrime, human error, and various vulnerabilities embedded in 

business processes, technologies, and human interactions, with their nature and severity 

varying across organizations. The intricate interdependencies among these components have 
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further exacerbated vulnerabilities within modern information systems, particularly in 

enterprise resource planning (ERP) software, since the adoption of such integrated platforms 

has significantly blurred traditional organizational boundaries compared to legacy systems. 

Substantial efforts are underway to counter this spectrum of threats, primarily through the 

application of diverse data management frameworks, standards, and techniques aimed at 

reducing vulnerabilities to acceptable levels (Li et al., 2021). 

Network data security remains a growing challenge, as these networks are inherently 

vulnerable to external threats specifically designed to disrupt services (Kimiagari & Baei, 

2021). Networked environments continue to face numerous security threats, including insider 

attacks, routing attacks, denial-of-service (DoS), and distributed denial-of-service (DDoS) 

attacks. These pose significant security challenges that demand innovative solutions and 

heightened vigilance. Recent studies indicate that the proliferation of emerging technologies, 

such as the Internet of Things (IoT), cloud computing, and 5G networks, has increased both 

the complexity and diversity of cyberattacks. Advanced threats, including AI-driven attacks 

and autonomous malware, have introduced novel risks to data management systems. Such 

attacks can inflict severe damage on applications and services within smart environments, 

particularly in critical infrastructures such as smart power grids or intelligent transportation 

systems (Ahmadi, 2023). 

To counter these evolving threats, novel approaches have been proposed, including the use 

of blockchain technology to ensure data integrity, advanced cryptographic methods, and 

artificial intelligence for real-time threat detection and prevention. Furthermore, up-to-date 

security standards, such as the NIST Cybersecurity Framework and ISO/IEC 27001, enable 

organizations to implement more resilient security architectures (Kazemi, 2024). Ultimately, 

securing data management within networked environments has emerged as a pressing concern 

for organizations, particularly banks, and for information security professionals alike. 

Method 

This study adopts an exploratory sequential mixed-methods design, integrating both 

library-based (documentary) and field-based data collection approaches. The library-based 

component draws on scholarly books, peer-reviewed articles, and academic journals to 

construct the theoretical framework. The field component employs semi-structured interviews 

and structured questionnaires. The study population comprises two distinct groups: (1) 

banking network managers and subject-matter experts, who participate in the interviews, and 

(2) bank managers, deputy managers, and staff, who complete the questionnaires. Qualitative 

data were analyzed using MAXQDA software, and quantitative data were analyzed using 

SmartPLS to develop and validate a comprehensive data security management model for the 

national banking network. 

Results 

The analysis identified eight key components that significantly influence data security 

management in the national banking network (p < 0.05): (1) primary causes of security 
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incidents in banks, (2) barriers and concerns related to implementing enhanced security 

compliance, (3) security strategies employed over the past six months, (4) existing data 

security measures, (5) the data security lifecycle, (6) additional security measures required to 

strengthen data protection, (7) data security mechanisms in online banking services, and (8) 

financial services impacted by data security mechanisms. 

Conclusions 

Security strategies should prioritize employee training, compliance with emerging 

regulatory requirements, and the enhancement of inter-bank coordination to foster 

sustainability and reinforce trust within the banking network. Collectively, these elements 

contribute to a more robust data security management framework, elevating the maturity and 

coherence of data protection practices across the national banking system. 
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 ها: واژهکلید

  ،هدفمند تیریمد

  ،داده تیامن

  ،شبکه بانکی

 .یبانکدار

هر سازمان  یاساس یآن را کالا دیبا شود،یهر سازمان محسوب م ییدارا نیارزشمندتر یکنون یایها در دنداده: هدف

 تیریمدل جامع مد یهدف از پژوهش حاضر طراح اساسنیآن کوشش نمود. برا تیامن شیدانست و جهت افزا
 .استکشور  یداده در شبکه بانک تیامن

و  یااطلاعات از دو روش کتابخانه یگردآور یو برا است یاکتشاف ختهیآم روش پژوهش حاضر: روش پژوهش

و خبرگان در حوزه  رانی)مصاحبه از مد یفیپژوهش حاضر شامل گروه ک یاستفاده خواهد شد. جامعه آمار یدانیم
 یآورکشور( جهت جمع یهاان بانککنو کار نامعاون ران،ینامه از مد)پرسش یکشور( و گروه کم یشبکه بانک

 استفاده شد. SmartPLSو  MAXQDA یافزارهاها از نرمداده لیوتحلهیاطلاعات استفاده شد. جهت تجز
در  هایدر بانک، موانع و نگران یتیمؤلفه )علل عمده حوادث امنکه هشت  آمده نشان داد دست به یهاافتهیها: یافته

ها، داده تیها، چرخه امنداده تیاقدامات امن ر،یدر شش ماه اخ یتیامن یهایبهتر، استراتژ یتیانطباق امن یاجرا
خدمات  ،برخط یداده در خدمات بانکدار تیامن یهاسمیها، مکانداده تیبهبود امن یلازم برا یاضاف یتیاقدامات امن

 دارند یدارامعن تأثیرکشور  یداده در شبکه بانک تیامن تیریها( بر مدداده تیامن یهاسمیمکان تأثیرتحت یمال
(25/2P<.) 

 یهماهنگ تیو تقو دیبا مقررات جد قیبا تمرکز بر آموزش کارکنان، تطب دیبا یتیامن یهایاستراتژ :یریگجهینت

چارچوب  کی جادیشده با ا ادیباشد. در مجموع، عوامل  یو اعتماد در شبکه بانک یداریجهت بهبود پا ،یبانکنیب
 .دهندیارتقا م یسطح بالاتر بهکشور  یداده را در شبکه بانک تیامن تیریمنسجم، مد یتیامن

(، 2) 50، رسانی دانشگاهیتحقیقات کتابداری و اطلاع. کشور یداده در شبکه بانک تیامن تیریمدل جامع مد یطراح(. 1424) محمد، خندانو  ،دیحم، یغفار: استناد
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 مقدمه

های شرطگری مالی بین بازیگران مختلف در بازار مالی و ایجاد پیشبخش مالی نقش پیشرو در اقتصاد مدرن دارد و واسطه
کند، بنابراین از نوآوری و تشویق می گذاری مولد رااساسی برای بازتولید اجتماعی است. یک بخش مالی سالم و کارآمد، سرمایه

(. اعتبار بانکی همچنین برای تامین مالی نیازهای خانوارها، به ویژه برای ایجاد 1001کند )رضوانی، رشد اقتصادی حمایت می
منیت مالی شود. سطح بالای اتعادل در ساختار مصرف و سرمایه گذاری بیشتر برای خودکفایی، پایداری و توسعه آینده استفاده می

کند، بلکه قدرت مالی و امنیت ملی دولت را نیز در کل سیستم بانکی نه تنها کارایی عملکرد و ثبات اقتصادی جامعه را تعیین می
 (. 2221و همکاران،  1کند )شارماتعیین می

وکار خاطرات کسبمدیریت امنیت داده، بخشی از سیستم مدیریت کلی و سراسری در هر سازمان است که بر پایه رویکرد م
برداری، نظارت، بازبینی، نگهداری و بهبود امنیت داده است، در صورت سازی، بهرهگذاری، پیادهقرار دارد و هدف آن پایه

عامل مهم، در تضمین سطح امنیتی تعریف  به عنوانهای پیرامونی توان با کاهش ریسکسازی صحیح این نوع مدیریت میپیاده
که سازمان مدنظر سیستم بانکی باشد، به دلیل حساسیت (. درصورتی2222و همکاران،  2ایفا کرد )خروشچ شده، نقش بسزایی را

شود. با درنظرگرفتن این موضوع که کارگیری این مدیریت دوچندان میوکار و گردش مالی، اهمیت بهفراوان در امنیت کسب
ها و گذاریموقع و معتبر برای اجرای سرمایهاطلاعات به ایجاد و حفظ اعتماد میان بانک و مشتریان آن ضرورت دارد و

های صحیح لازم است، چنانچه اطلاعات افشا، حذف یا دستکاری شوند یا در صورت نیاز در دسترس نباشند، گیریتصمیم
(. 1422و همکاران، ناپذیری را در برخواهد داشت )درودی قرار گرفته و پیامدهای جبران تأثیرهای بانک تحتدرآمدها و سرمایه

ها که از جنس اطلاعات مالی هستند، تفاوت در ها به دلیل نوع داراییسازی سیستم مدیریت امنیت داده بانکهمچنین پیاده
ها در بانک، در مقوله امنیت متفاوت از سایر زیرساخت تبادل اطلاعات، نوع فرایندهای به کار گرفته شده و نیز ساختار داده

های امنیت داده را توسعه داد توان برنامهدر این میان، جامعه بانکداران در تلاش هستند تا بدانند چگونه میهاست. سازمان
ها باید برنامه امنیت داده در شبکه خود را بر اساس اندازه ساختار، پیچیدگی و (. به همین دلیل، بانک2222و همکاران،  0)دیسچ

 فردی به مدیریت آن بپردازند. پس از طریق مدل منحصربهنوع استفاده از فناوری انتخاب کنند، س

های بخش خصوصی و وکارها، سازمانهای تکنولوژیکی؛ همه کسباز سویی با شروع افزایش قدرت پردازش و پیشرفت
سایبری، های اطلاعاتی پیچیده خود مواجه هستند. این تهدیدها عمدتاً ناشی از جرایم دولتی با تهدیدات زیادی برای سیستم

های مختلف در فرایندهای تجاری، فناوری و تعامل با افراد است که از سازمانی به سازمان دیگر متفاوت پذیریخطاها و آسیب
افزارهای های اطلاعاتی مودم/نرمها را در سیستمپذیریهای منفرد، این آسیباست. روابط پیچیده تجاری بین این مؤلفه

افزارهای مدرن در مقایسه با بیشتر تشدید کرده است، زیرا مرزهای بخش سازمانی با استفاده از این نرم ریزی منابع سازمانیبرنامه
ها پذیریرساندن این آسیبحداقلهای زیادی برای مبارزه مؤثر با این طیف تهدید، بهیافته است. تلاشافزارهای سنتی کاهشنرم

 (.2221و همکاران،  4شود )لیهای مختلف مدیریت داده انجام میا و تکنیکها، استانداردهقبول توسط چارچوبدر حد قابل
ها در برابر تهدیدات و حملات خارجی که برای اختلال رشد است؛ زیرا این شبکهحفظ امنیت داده در شبکه یک مشکل روبه

ها همچنان در معرض تهدیدات که(. امنیت داده در شب2221، 5پذیر هستند )کیمیاگر و بائیاند آسیبدر خدمات طراحی شده
شده انکار سرویس ( و حملات توزیعDoSمتعددی از جمله حملات شخصی، حملات مسیریابی، حملات انکار سرویس )

(DDoSقرار دارد. این تهدیدات چالش )های نوین هستند. حلکنند که نیازمند توجه و راهتوجهی را ایجاد میهای امنیتی قابل
، 5Gهای (، رایانش ابری و شبکهIoTهای نوین مانند اینترنت اشیا )دهند که با گسترش فناوریان میتحقیقات اخیر نش

                                                 
1. Sharma 
2. Khrushch 
3. Diesch  
4. Li 
5. Kimiagari, S., & Baei 
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تر مانند حملات مبتنی بر هوش مصنوعی و بدافزارهای یافته است. حملات پیشرفتهپیچیدگی و تنوع حملات سایبری افزایش
های کاربردی در توانند به خدمات و برنامهاند. این حملات میها ایجاد کردهخودکار، تهدیدات جدیدی را برای مدیریت داده

های جدی ونقل، آسیبهای حملهای برق هوشمند یا سیستمهای حیاتی مانند شبکهدر زیرساخت به ویژههای هوشمند، محیط
 تیبه تقو یاگونهبه کیکه هر اند مطرح شده ینینو یراهبردها نده،یفزا داتیتهد نیا برای مقابله با(. 1422وارد کنند )احمدی، 

 نیتضم یبرا نیچبلاک یفناور استفاده ازبه  توانیراهبردها م نی. از جمله اکنندیکمک م یاطلاعات یهاستمیس تیامن
در  یهوش مصنوع یریکارگمحافظت از اطلاعات حساس، و به یبرا شرفتهیپ یرمزنگار یهاها، استفاده از روشداده یکپارچگی

 یهاچارچوب یسازادهیپ ن،یبراصورت بلادرنگ اشاره کرد. علاوه به یبریاز حملات سا یریشگیو پ یرعادیغ یالگوها ییشناسا
 NIST Cybersecurity) یاستانداردها و فناور یمؤسسه مل یبریسا تامنی چارچوب جمله از ،روزبه یِتیاستاندارد امن

Frameworkیالمللنی( و استاندارد ب ISO/IEC 27001، اطلاعات  تیامن تیریمد یهاستمیتا س دهدیها امکان مسازمان به
سازی مدیریت داده در در نهایت، ایمن. توسعه دهند یجهان یهاروش نیجامع و متناسب با بهتر افته،یصورت ساختار خود را به

 وری اطلاعات تبدیل شده است. ها و متخصصان امنیت فناها بخصوص بانکتوجه برای سازمانشبکه به یک نگرانی قابل
قلب سیستم بانکداری  به عنوانکنندگان از آن دارد. اعتماد از سویی رواج هر فناوری در جامعه، نیاز به جلب اعتماد استفاده

گذارد و موفقیت پذیرش می تأثیرکننده، عنصری مهم بر رفتار مصرف به عنواناینترنتی، مطرح شده است. در واقع اعتماد 
کنند در محیط پر از بینند و سعی میکند و امروزه بانکداران، خود را در آیینه وجود شهروندان میهای جدید را تعیین میلوژیتکنو

ها و تمایلات مشتریان خود را درک کنند و تلاش نمایند که مشتریان از آنها رضایت و خرسندی کامل داشته رقابت خواسته
مندی شهروندان و بررسی نتایج گذار بر رضایتتأثیرنیازها و انتظارات و عوامل مؤثر  رو، شناسایی سطوحاین باشند. از

تواند گامی اساسی برای ایجاد تحول در نظام ارائه خدمت ها میمندی مردم از خدمات بانکها و سنجش میزان رضایتنظرسنجی
اطمینان، اعتماد و رضایت شهروندان فراهم کند. آنچه در هایی برای پذیرش و جلب باشد. در نتیجه، فناوری نوین باید زیرساخت

های مهم برای تداوم رشد و رونق هر فناوری نوین در ها باید گنجانده شود، جنبه امنیتی است که جزء زیرساختاین زیرساخت
ت امنیت داده در شبکه بانکی مدلی جامع برای مدیری ،رواین کننده باید به آن اطمینان داشته باشد. ازجامعه است؛ زیرا استفاده

خصوص کننده و هم رشد امنیت شبکه بانکی مؤثر واقع گردد. دراینشود که هم در جب مصرفکشور احساس می
های اصلی ها، شرکتهای بسیاری برای رعایت استانداردهای حفاظت از داده از سوی نهادهای نظارتی در اختیار بانکدستورالعمل

ها، بانک باید برنامه امنیت داده معتبر را طوری اجرا گیرد. بر اساس این دستورالعملتابعه بانکی قرار می هایبانک و سایر شرکت
های بانک، ماهیت یا دامنه فعالیت آن باشد. این کند که شامل حراست اداری، فنی و فیزیکی مناسب بر اساس اندازه و پیچیدگی

های اطلاعاتی را در برابر هرگونه تهدید ظ امنیت داده بوده و دارایینوعی طراحی شود که متضمن حفبرنامه باید به
 (.1005فظ کند )عزیزی و کردلوئی، ناپذیر یا خطرهای امنیتی حبینیپیش

های داده های مالی افراد سروکار دارند، باید به حفظ محرمانگی و امنیت داراییها با تراکنشدر نهایت، به دلیل آنکه بانک
ای دارد. البته ممکن است مدیریت هدفمند امنیت داده در بانکداری اهمیت ویژه، رواین ها توجه کنند. ازاز سایر سازمان آنها بیشتر

ابتدا حرکت بر اساس سیستم مدیریت امنیت داده آن هم منطبق بر استانداردهای اروپایی که تطابق کمتری با شرایط زیرساختی 
توان دریافت که استقرار این نظام بر اساس روش تر میوار به نظر برسد؛ اما با نگاهی عمیقهای ایرانی دارند، کمی دشسازمان

بسزایی در پیشگیری از حوادث اطلاعاتی دارد. در این وضعیت نبود مدل بهینه برای مدیریت داده در شبکه  تأثیرفرد، منحصربه
المللی ارائه شده های زیادی در حوزه بینها و تجربه، چارچوبخصوص استانداردها این های ایرانی کاملاً مشهود است. دربانک

که حجم عظیمی از  طوری ها بر تعاریف و اصول مدیریت امنیت داده است، بهاست؛ اما آنچه اهمیت دارد، تمرکز این روش
دارد که متخصصان حوزه بانکی،  آنکه حلقه گم شده در این بخش، به مدل گام به گامی نیازکند؛ حالها را به افراد منتقل میداده

ای در سطوح معین و منطبق بر متناسب با شرایط خود از آن بهره ببرند. در این پژوهش تلاش شده است با طراحی مدل خلاقانه
های ایرانی، گامی مؤثر برداشته شود، نیازهای صنعت بانکداری ایران، نسبت به اجرای صحیح مدیریت امنیت داده در شبکه بانک

های امنیتی کمک شایانی نماید و همچنین این تواند در رشد شبکه امنیت داده در شبکه بانکی کشور و سوگیریین بررسی میا
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پژوهش حاضر درصدد این است که به طراحی مدل ، رواین از نظر در حیطه را پوشش دهد. تواند خلأ ادبیاتی موردپژوهش می
 کشور بپردازد.جامع مدیریت امنیت داده در شبکه بانکی 

 

 ادبیات موضوع و پیشینه پژوهش

 1هاچرخه عمر داده

کنند. این چرخه ها از زمان ایجاد تا حذف یا آرشیو شدن طی میها به مجموعه مراحلی اشاره دارد که دادهچرخه عمر داده
ها نقش گذاری، آرشیو و حذف است. از منظر اجتماعی، مدیریت چرخه عمر دادهسازی، استفاده، اشتراکشامل مراحل ایجاد، ذخیره

مثال، در جوامع به عنوان ها دارد. ه اطلاعات و جلوگیری از تبعیض در استفاده از دادهمهمی در تضمین دسترسی عادلانه ب
توانند برای ارائه خدمات بهتر یا تبلیغات هدفمند استفاده شوند، اما بدون مدیریت شده توسط کاربران می های تولیددیجیتال، داده

توانند اعتماد ها میهای مؤثر چرخه عمر دادهود. سیاستمناسب، ممکن است به نقض حریم خصوصی یا سوءاستفاده منجر ش
 ها جلوگیری کنند. های اجتماعی مانند تبعیض نژادی یا جنسیتی در تحلیل دادهعمومی را تقویت کرده و از سوءاستفاده

ون محافظت از کند تا با مقررات اجتماعی و قانونی، مانند قانها کمک میها همچنین به سازمانعمر داده ۀمدیریت چرخ
 تأکیدهای شخصی و حقوق افراد در جوامع دیجیتال راستا شوند. این مقررات بر حفاظت از دادهدر اروپا، هم 2های عمومیداده

ها یا استفاده غیراخلاقی از های اجتماعی، مانند نقض دادهتواند به کاهش ریسکها میدارند. یک چارچوب قوی چرخه عمر داده
تواند از دسترسی های غیرضروری میها، اطمینان از نابودی امن دادهند. برای مثال، در مرحله حذف دادهاطلاعات، کمک ک

تواند در توانمندسازی جوامع از طریق ها میهای اجتماعی جلوگیری کند. از سوی دیگر، چرخه عمر دادهغیرمجاز و سوءاستفاده
توانند به شهروندان درستی مدیریت شوند، می که به 0های بازشد. دادههای عمومی نقش داشته باشفافیت و دسترسی به داده

هایی مانند عدم حال، چالشهای اجتماعی و نظارت بر عملکرد نهادها را بدهند. بااینگیریامکان مشارکت فعال در تصمیم
 (.2220، 4را تشدید کند )کایلانتواند شکاف دیجیتال ای پایین در برخی جوامع میدسترسی برابر به فناوری یا سواد داده

 5معماری اطلاعات

ها برای کاربران ای اشاره دارد که دسترسی و استفاده از آنگونهمعماری اطلاعات به سازماندهی و ساختاردهی اطلاعات به
های کاربری فراگیر و عادلانه نقش کلیدی دارد. یک معماری تر شود. از منظر اجتماعی، معماری اطلاعات در ایجاد تجربهآسان

هایی که دسترسی محدودی به برای گروه به ویژههای دیجیتال در جوامع کمک کند، کافتواند به کاهش شاطلاعات خوب می
فهم های دولتی با معماری اطلاعات ساده و قابلسایتهای دیجیتال ضعیفی دارند. برای مثال، طراحی وبفناوری دارند یا مهارت

 تواند مشارکت اجتماعی را افزایش دهد. می
گذارد. طراحی ضعیف معماری می تأثیرهای دیجیتال اطلاعات بر نحوه تعامل افراد با سیستمدر سطح اجتماعی، معماری 

به ها از خدمات منجر شود. های دیجیتال و حتی محرومیت برخی گروهتواند به سردرگمی، کاهش اعتماد به پلتفرماطلاعات می
های سلامت دیجیتال، معماری اطلاعات ناکارآمد ممکن است مانع دسترسی بیماران به اطلاعات پزشکی مثال، در سیستمعنوان 

تواند به تقویت ات منفی بیشتری دارد. علاوه بر این، معماری اطلاعات میتأثیربرای جوامع محروم  به ویژهخود شود که این امر 
توانند به اطلاعات عمومی فهم باشد، افراد میجستجو و قابلای که قابلگونهها بهی دادهشفافیت اجتماعی کمک کند. با سازمانده

                                                 
1. Data Lifecycle 
2. General Data Protection Regulation 
3. Open Data 
4. Kalyan 
5. Information Architecture 
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وپرورش یا خدمات عمومی اهمیت دارد، هایی مانند آموزشدر زمینه به ویژهدسترسی پیدا کنند و از حقوق خودآگاه شوند. این امر 
 (.2220، 1ای اجتماعی کمک کند )استرنگلوتهتواند به کاهش نابرابریجایی که معماری اطلاعات قوی می

 2های حاکمیت دادهمدل

ها ها در سازمانها، فرایندها و استانداردها را برای مدیریت دادههایی هستند که سیاستهای حاکمیت داده چارچوبمدل
ها د در برابر سوءاستفاده از دادهکنند. از منظر اجتماعی، حاکمیت داده به تضمین اعتماد عمومی و حفاظت از حقوق افراتعریف می
صورت  ها بهها جلوگیری کرده و اطمینان حاصل کنند که دادهتوانند از تبعیض در تحلیل دادهها میکند. این مدلکمک می

دهنده محصولات و خدمات فناوری های بلوغ حاکمیت داده شرکت ارائهشوند. برای مثال، مدلعادلانه و شفاف استفاده می
(IBM)0 های بر یازده حوزه کلیدی تمرکز دارند که شامل کیفیت داده، امنیت و یکپارچگی است و این امر به کاهش سوگیری

پذیری اجتماعی در کند. حاکمیت داده همچنین به ایجاد مسئولیتهای مبتنی بر داده کمک میگیریاجتماعی در تصمیم
ها برای بهبود خدمات عمومی، مانند توانند از دادهها میقوی، سازمانهای سازی سیاستکند. با پیادهها کمک میسازمان
در  به ویژههای بهداشتی، استفاده کنند بدون اینکه به حریم خصوصی افراد لطمه بزنند. این امر ریزی شهری یا مراقبتبرنامه

های شفاف، اعتماد انند با ارائه چارچوبتوهای حاکمیت داده میجوامعی که اعتماد به نهادها پایین است، اهمیت دارد. مدل
های فرهنگی در درک حریم خصوصی و مدیریت داده های اجتماعی در حاکمیت داده شامل تفاوتعمومی را تقویت کنند. چالش

ی بلوغ، هاها منجر شود. مدلتواند به سوءاستفاده از دادهای پایین است که میاست. در برخی جوامع، آگاهی عمومی از حقوق داده
 (.2220ها را شناسایی و برطرف کنند )موسوی و همکاران، ها کمک کنند تا این چالشتوانند به سازمان، میIBMمانند مدل 

 4اعتماد دیجیتال

ها را مدیریت های آنهایی که دادهها و سازمانهای دیجیتال، فناوریاعتماد دیجیتال به اطمینان افراد و جوامع به سیستم
های جدید، مانند هوش مصنوعی یا اینترنت اشیا، ، اشاره دارد. از منظر اجتماعی، اعتماد دیجیتال برای پذیرش فناوریکنندمی

تواند شکاف دیجیتال ضروری است. بدون اعتماد، افراد ممکن است از مشارکت در خدمات دیجیتال خودداری کنند که این امر می
تر است و نیاز به شفافیت و امنیت ها، اعتماد دیجیتال پایینجوامعی باسابقه نقض داده را در جوامع تشدید کند. برای مثال، در

بیشتر دارد. اعتماد دیجیتال همچنین به برابری در دسترسی به فناوری وابسته است. در جوامع محروم، عدم دسترسی به آموزش 
های شفاف و ها با ارائه سیستمتال را کاهش دهد. سازمانهای دیجیتواند اعتماد به سیستمهای مناسب میدیجیتال یا زیرساخت

ها چین برای تضمین شفافیت دادههای بلاکتوانند اعتماد دیجیتال را تقویت کنند. برای مثال، استفاده از فناوریکاربرمحور می
ها یا استفاده ی از نقض دادهات اجتماعی ناشتأثیرتواند اعتماد عمومی را افزایش دهد. چالش دیگر در اعتماد دیجیتال، می

تواند به کاهش مشارکت اجتماعی و افزایش بدبینی نسبت به فناوری منجر شود. غیراخلاقی از اطلاعات است. این موضوع می
 (.2224و حسین،  5ها را کاهش دهند )سارکرتوانند این چالشها و آموزش عمومی میهای قوی حفاظت از دادهسیاست

 6حریم خصوصی

ها اشاره دارد. از منظر اجتماعی، حریم خصوصی به حق افراد برای کنترل اطلاعات شخصی خود و نحوه استفاده از آن حریم
تواند به کاهش اعتماد عمومی و افزایش شود و نقض آن مییک حق اساسی در جوامع دیجیتال شناخته می به عنوانخصوصی 

تواند به تبعیض هدفمند، مانند تبلیغات های شخصی بدون رضایت کاربران میهآوری دادها منجر شود. برای مثال، جمعنابرابری
های عمومی سازی نژادی، منجر شود. در جوامع دیجیتال، قوانین حریم خصوصی مانند قانون محافظت از دادهناعادلانه یا پروفایل

                                                 
1. Strengholt 
2. Data Governance Models 
3. International Business Machines 
4. Digital Trust 
5. Sarker 
6. Privacy 
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رهنگی در درک حریم خصوصی همچنان باقی های فهایی مانند تفاوتکنند، اما چالشهای شخصی کمک میبه حفاظت از داده
ها منجر شود. تواند به سوءاستفاده از دادهاست. در برخی جوامع، آگاهی از حقوق حریم خصوصی پایین است که این امر می

 تأثیرتوانند این شکاف را کاهش دهند. حریم خصوصی همچنین بر مشارکت اجتماعی های شفاف میآموزش عمومی و سیاست
های سلامت یا هایشان امن نیست، ممکن است از خدمات دیجیتال، مانند برنامهرد. زمانی که افراد احساس کنند دادهگذامی

ات منفی بیشتری تأثیردر جوامع محروم که دسترسی به فناوری محدود است،  به ویژه، استفاده نکنند. این موضوع برخطآموزش 
 (.2220، 1دارد )اکیوستی و گارسکلاگ

 2دادهاخلاق 

کنند. از منظر اجتماعی، اخلاق داده ها را هدایت میهایی اشاره دارد که استفاده مسئولانه از دادهاخلاق داده به اصول و ارزش
ها در ها نقش دارد. برای مثال، استفاده غیراخلاقی از دادهدر جلوگیری از سوءاستفاده از اطلاعات و تضمین عدالت در تحلیل داده

توانند های اخلاقی میها، منجر شود. چارچوبهای خاص، مانند اقلیتتواند به تبعیض علیه گروهی هوش مصنوعی میهاالگوریتم
های اجتماعی کمک با ترویج شفافیت و پاسخگویی، اعتماد اجتماعی را تقویت کنند. اخلاق داده همچنین به کاهش نابرابری

شوند، رعایت اصول های کلان، مانند تخصیص منابع عمومی، استفاده مییگیرها برای تصمیمکند. در جوامعی که دادهمی
های استخدام که بدون توجه به اخلاق داده های غیرمنصفانه جلوگیری کند. برای مثال، الگوریتمتواند از سوگیریاخلاقی می
های ر اخلاق داده شامل تفاوتهای اجتماعی داند، ممکن است به تبعیض جنسیتی یا نژادی منجر شوند. چالشطراحی شده

تواند به ترویج های جهانی میهای اخلاقی و کمبود آگاهی عمومی است. آموزش و تدوین دستورالعملفرهنگی در درک ارزش
 (.2224، 0ات منفی بر جوامع جلوگیری کند )فلوریدی و تادوتأثیرها کمک کند و از استفاده اخلاقی از داده

 امنیت دادهبانکداری الکترونیکی و 

ها، ها و فرایندهایی اشاره دارند که از دادهها، روشدر حوزه بانکداری الکترونیکی و امنیت سایبری، این اصطلاحات به فناوری
کنند. تهدید امنیت سایبری نوعی تروریسم مالی است که به ای در برابر حملات سایبری محافظت میهای رایانهها و برنامهشبکه

برانگیزترین جنبه بانکداری الکترونیکی مدرن، محافظت از اطلاعات شخصی مشتریان بوده ای شایع شده است. چالشطور فزاینده
است. امنیت سایبری راهبردی برای جلوگیری از حملات سایبری در فضای مجازی است. نقض هر سیستم امنیت سایبری منجر 

شود، بنابراین امنیت سایبری به دنبال جلوگیری از این ضررها ریان آن میبه ضررهای مالی و غیرمالی برای سازمان قربانی و مشت
 (.2222و همکاران،  4است )قلانی

هایی از ضررهای ها نمونهحسابکننده مانند شماره شناسایی و شمارهسرقت اطلاعات محرمانه و اطلاعات حساس مصرف
اقتصادی شدید برای جامعه آفریقای جنوبی است. محافظت از  ای جهانی با پیامدهایغیرمالی هستند. جرایم سایبری مسئله

و  5اطلاعات محرمانه نگرانی حیاتی در مورد امنیت سایبری و حریم خصوصی در حوزه بانکداری الکترونیکی است )پروج
وکار ی انجام کسبتر برایافته و بانکداری اینترنتی به روشی مناسببا پیشرفت فناوری، بخش بانکداری تحول (.2221همکاران، 

برای انجام معاملات  PayPalهای شخص ثالث مانند های آفریقای جنوبی به طور مرتب از پلتفرمتبدیل شده است. بانک
ها است، وابستگی آنها به ها خارج از کنترل بانککه مدیریت این سیستمکنند. ازآنجاییالمللی و داخلی استفاده میبین

ها طور که سیستمکند. همانارائه خدمات دیجیتالی به مشتریان، ریسک امنیتی شدیدی ایجاد می های شخص ثالث برایسیستم
یابد. کنترل این تهدیدها یابد و خطر نقض یا حملات سایبری نیز افزایش میشوند، وابستگی افزایش میتر میبه هم متصل

                                                 
1. Acquisti  & Grossklags 
2. Data Ethics 
3. Floridi & Taddeo 
4. Ghelani 
5. Perwej 
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و همکاران،  1شود )وینوسن مدیریت ریسک گفته میدادن حملات قبل از وقوع آنها که به آمستلزم محدودکردن و کاهش
2222.) 

 یخدمات ارائه شده از امنیت داده در بانکداری الکترونیک

o روزه تهدیدات را  1ساعته و  24حل مدیریت اطلاعات و رویدادهای امنیتی در زمان واقعی که : یک راه2پایش سایبری
 دهد.شناسایی، تحلیل، هشدار، گزارش و پاسخ می

o سازی شده است تا حملات بالقوه را قبل از وقوع : یک فید اطلاعات تهدید که دقیق و شخصی0نظارت سایبری
 شود.ها و کنترل توسط نظارت سایبری ارائه میپذیریشناسایی کند. اسکن مداوم آسیب

o کند. راهبردهای سنتی های سازمان را دفاع میها و شبکه: به رویدادهای سایبری پاسخ داده و سیستم4پاسخ سایبری
حال، با تحول دنیای دیجیتال، حمله ها معمولاً بر اختلال در یک نقطه حمله متمرکز بودند. بااینمدیریت ریسک بانک

زمان چندین سیستم و فرایند را هدف قرار دهد که منجر به عواقب مالی گسترده برای تواند به طور هماکنون می
 شود.مؤسسه می

های ها با نگرانیکند و این پلتفرم( اهمیت روزافزون پیدا میIoTبخشی از اینترنت اشیا ) به عنوانرونیکی بانکداری الکت
آوری و به اشتراک ها را جمعتوانند دادهای از اشیای فیزیکی اشاره دارد که میبه شبکه IoTامنیتی خاص خود همراه هستند. 

های در زندگی روزمره، نگرانی IoTها و سایر موارد باشند. با گسترش ا، ساختمانهتوانند شامل دستگاهبگذارند. این اشیا می
توانند در محیط فناورانه امروز به دلیل یابد. حملات سایبری خطری هستند که میمربوط به حریم خصوصی و امنیت افزایش می

اطلاعاتی گسترده به دلیل اینترنت اشیا تبدیل  دنیای فیزیکی به یک سیستم کمبود آگاهی کاربران از امنیت سایبری رخ دهند.
های اقتصادی جدید. برای مقابله با حملات سایبری، از تدابیر شود، باهدف نهایی افزایش کیفیت زندگی و امکان ایجاد مدلمی

این راهبردها  دهند.امنیتی ارتباطات سنتی استفاده شده است که احراز هویت و کنترل دسترسی لایه اول دفاعی را ارائه می
 ای و امنیت فردی ترکیب شوند.های رویهاند؛ زیرا باید با سایر تدابیر امنیتی مانند کنترلناکارآمد بوده
اند. برای مثال، های در حال تغییر سریع قرار گرفته( اخیراً در عصر اینترنت در معرض محیطISهای اطلاعاتی )سیستم

های کند. در نتیجه، ریسک سیستمو تعطیلات( و تخصص کاربران و هکرها تغییر می فراوانی حملات با زمان )روزهای کاری
اثر زمان مؤثر باشد؛ اما در زمان دیگر بیها یکسان نیست. ممکن است یک اقدام ضد حمله در یکاطلاعاتی برای همه مکان

شکست بالایی دارد. یک سیستم اطلاعاتی کارآمد  بر است و نرخهای اطلاعاتی در برابر خطرات بسیار هزینهباشد. دفاع از سیستم
باید الگوی حملات به سیستم اطلاعاتی را در طول زمان تحلیل کرده و اقدامات امنیتی متناسب با خطر فعلی را ارائه دهد تا به 

افی نیست؛ در طور مؤثر و با هزینه کم از خود محافظت کند. در این شرایط، اتخاذ همه تصمیمات امنیتی در زمان طراحی ک
  عوض، اطلاعات امنیتی باید در زمان اجرا مدیریت شود.

های مهم است که به مدیران در اتخاذ مدیریت ریسک امنیتی فرایندی مبتنی بر دانش است که نیازمند پایش و ثبت داده
امنیت در طول چرخه عمر یک  کند. در این مطالعه، یک پارادایم معنایی بهبودیافته برای مدیریتبهترین تصمیم ممکن کمک می

آوری مداوم رفتارهای تهدید شناسایی شده از سیستم تشخیص نفوذ، فیلتر سیستم اطلاعاتی ارائه شده است. این مدل امکان جمع
نفعان شامل مدیر امنیت، مدیران لحظه زمانی و بازنگری مجدد اقدامات امنیتی سیستم اطلاعاتی با ذیو تحلیل تهدیدات در یک

شناسی، کند. عامل پروب با استفاده از پایگاه دانش هدایت شده با هستییستم مدیریت امنیت و اطلاعات را فراهم میو س
کند. در مقابل، احتمال فراوانی بلندمدت برای بندی میهای امنیتی شناسایی شده توسط سیستم تشخیص نفوذ را طبقهریسک

شناسی تهدید های امنیتی پیشنهادی بر اساس هستیحلستفاده شده است. راهتعیین احتمال وقوع تهدیدات در زمان واقعی ا

                                                 
1. Vinoth 
2. Cyber Monitor 
3. Cyber Watch 
4. Cyber Respond 
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( است. بازبین مبتنی بر احتمال ادامه تهدیدات موفق است. این سیستم به مدیریت در انتخاب اقدامات کنترلی CASEموجود )
نکداری الکترونیکی رویکرد پیشنهادی گذاری امنیتی خود را افزایش دهند. یک سیستم باکند تا بازده سرمایهامنیتی کمک می

در دنیای امروز، تجربه نشان داده است که تأمین امنیت داده  دهد.بازنگری را نشان می -استدلال  -تحلیل  -پروب  -آوری جمع
نظریه و کند. ( ایفا میBNCجنبه اقتصادی آن ) به ویژهدولتی در بخش بانکداری نقش حیاتی در حفاظت از امنیت ملی اوکراین، 

بخشی از منابع اطلاعاتی ملی  به عنوان( BInساز در فرایند توسعه سیستم ارائه اطلاعات بانکی )عمل نقش کلیدی و سیستم
ای برای اتخاذ تصمیمات مدیریتی آگاهانه و مؤثر توسط پایه به عنوانشناختی کنند که در آن مبنای علمی و روشدولت ایفا می
تحولات انقلابی دهه گذشته در بخش بانکداری منجر به  کند.جه دولتی در تمام سطوح خدمت میدهنده بودنهادهای ارائه

های ای در یک فضای اطلاعاتی و سایبرنتیکی واحد شده است که به ایجاد سیستمهای اطلاعاتی و رایانهسازی شبکهیکپارچه
های دولتی و تجاری در سراسر جهان، از شده توسط بانکبانکداری خودکار منجر شده است که دامنه خدمات الکترونیکی ارائه 

، BInهای مربوط به منبع اطلاعاتی ملی دولت، توجهی گسترش داده است. در نتیجه، ریسکجمله در اوکراین، را به طور قابل
هیبریدی شدن زمان بر هدف حفاظت، هم تأثیراند. به دلیل شدن کردهشدت تغییر کرده است. تهدیدها شروع به ترکیببه

 ( شروع به ظهور کرده است.SI( و امنیت داده )CS(، امنیت سایبری )ISتهدیدات مانند امنیت داده )

 پژوهش یو خارج یداخل نهیشیپ. 1جدول 

 پیشینه داخلی

 ردیف
نویسنده و 

 سال
 هایافته روش عنوان

1 
آزاد سنجری 
و چهارسوقی 

(1420) 

ها و توسعه امنیت نوآوری
های ایران: سایبری در بانک

و مقایسه  SWOTتحلیل 
 هافرصت

 SWOTمدل 

های مالی طی های امنیتی، بدافزارهای بانکی و کلاه برداریبه گزارش توجه با
به افزایش پیچیدگی  توجه چند دهه اخیر، رشد چشمگیری داشته است و با

های نوظهور، استفاده از استراتژی حملات سایبری و سرعت بالای تهدیدات
 های ایران نیستند.امنیتی سنتی دیگر پاسخگوی نیازهای بانک

2 
وجدانی 

(1420) 

بررسی اثرگذاری حریم 
خصوصی و امنیت خدمات 

بانکداری الکترونیک بر وفاداری 
بر  تأکیدمشتریان بانکی با 

 قابلیت اطمینان

روش معادلات 
 ساختاری

منظور حرکت ای اخیر، اقداماتی بهها است که در سالهمزیتبه این  توجه با
گرفته است. در سوی بانکداری الکترونیکی از سوی نظام بانکی کشور صورتبه

مقاله حاضر به موضوع بررسی اثرگذاری حریم خصوصی و امنیت خدمات 
بر قابلیت اطمینان  تأکیدبر وفاداری مشتریان بانکی با  یبانکداری الکترونیک

های مقاله در سطح پرداخته شده است و نتایج حاصل نشان از تأیید فرضیه
 درصد داشته است. 05اطمینان 

0 
دروی و 

جمشیدی 
(1422) 

های امنیت بررسی سنجش مؤلفه
داده در دسترسی و استفاده از 

 های دیجیتالکتابخانه

پیمایشی تحلیلی 
و جامعه 
پژوهش، 

های کتابخانه
دیجیتال 

 «شهرستان قم»
اعم از عمومی و 

دانشگاهی 
 5)شامل 

 کتابخانه(

های دیجیتال های اطلاعاتی برای ارائه خدمات مؤثر در کتابخانهتوسعه سیستم
های مختلف ای معنادار میان شاخصنقشی مؤثر داشته است. همچنین، رابطه

وجود دارد. در این پژوهش « شهرستان قم»های دیجیتال امنیت داده در کتابخانه
به وکار تداوم کسب ضعف و مدیریتنقطه به عنوانامنیت فیزیکی و محیطی 

گیری از پدافند غیرعامل، مشارکت نقطه قوت معرفی شده است. بهره عنوان
های امنیتی، های امنیتی برای جلوگیری از فعالیت هکرها، شناسایی حفرهگروه

آموزش نیروهای متخصص و داشتن برنامه اجرایی امنیت داده از جمله 
د بیان کرد که امنیت داده در پیشنهادهای این پژوهش است. در نهایت، بای

 های شهرستان قم از سطح بالایی برخوردار است.کتابخانه

4 
فراهانی و 
همکاران 

(1422) 

بررسی ارائه مدل مفهومی 
های سرمایه ها و شاخصمؤلفه

انسانی مؤثر بر امنیت داده 
 هاسازمان

توصیفی 
بستگی و از هم

نوع تحقیقات 
 کاربردی

ری، آموزش کارکنان، فرهنگ امنیتی، تقویت متغیرهای مدیریت و رهب
های سرمایه شاخصه به عنوانهای امنیتی، تجربیات و خودباوری افراد سیاست

 اند.ها معرفی شدهانسانی مؤثر بر امنیت داده سازمان

5 
مغنی و 
همکاران 

(1008) 

گسترش  تأثیرچگونگی 
بهبود های مالی بر فناوری

 عملکرد خدمات مالی

 -)کیفی آمیخته 
 کمی(

سازی خدمات و نوآوری خدمات بیشتری کمیت را سهولت خدمات و شخصی
 اند.داشته
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 پیشینه خارجی

1 
لی و 

همکاران 
(2221) 

بررسی رضایت مشتری از 
خدمات بانک: نقش خدمات 

ابری، امنیت، آموزش 
 الکترونیکی و کیفیت خدمات

معادلات 
 ساختاری

نتایج نشان داده است که خدمات ابری، امنیت، آموزش الکترونیکی و کیفیت 
گذار بر رضایت مشتری در استفاده از خدمات تأثیرخدمات چهار عامل مهم 

 بانکداری اینترنتی هستند.

2 
کیمیاگری و 

 (2221بائی )
بررسی ارتقای استفاده واقعی 

 بانکداری الکترونیک
 آمیخته

به فناوری و نوآوری خدمات فنی  -دهد که مدل برازش وظیفه نتایج نشان می
 تأثیر یزمینه فناوری به طور مثبت بر استفاده واقعی بانکداری الکترونیک عنوان

فناوری  -های وظیفه و فناوری به طور مثبت بر تناسب وظیفه گذارد و ویژگیمی
سازمانی به ترتیب بر زمینه به عنوانده گذارد. ادغام کاربر و اندازه درک شمی تأثیر

گذارد. علاوه بر این، مدل مثبت می تأثیرقصد رفتار و استفاده واقعی کاربران 
گذارد. مثبت می تأثیرزمینه محیطی بر قصد رفتار کاربران  به عنواناعتماد اولیه 

جتماعی و ا تأثیرگذارد، اما می تأثیرتضمین ساختاری به طور مثبت بر اعتماد اولیه 
فناوری و حمایت دولت -شود. همچنین، تناسب فرهنگشهرت بانک رد می تأثیر

 مثبت دارد. تأثیر یزمینه محیطی بر استفاده واقعی بانکداری الکترونیک به عنوان

0 
و  1کیریلو

همکاران 
(2221) 

های بررسی استفاده از فناوری
بیومتریک برای مدیریت امنیت 

ابر های بانکی در برتراکنش
 المللیزمینه تجربه بینپس

 فراترکیب
اجرای بیشتر بیومتریک در بخش بانکداری در اوکراین نیازمند یک رویکرد جامع 

های جهانی است. در مورد بانک اطلاعاتی در حال گرفتن بهترین شیوه نظر و در
 گسترش است.

4 
و  2خروشچ

همکاران 
(2222) 

ارزیابی سطوح امنیت مالی بانک 
یک شاخص جامع با بر اساس 

 استفاده از فناوری اطلاعات

الگوریتم 
 محاسباتی

بندی ثبات ها بر اساس ارزیابی رتبهبندی بانکبندی عموماً با نتایج رتبهنتایج گروه
آنها، ارائه شده در آمارهای رسمی، مطابقت داشت. این مقاله اجرای عملی روش 

ارسازی محاسبات و امکان کند. برای خودکمحاسباتی پیشنهادی را ارائه می
سازی سناریو، یک فرم الکترونیکی از یک صفحه گسترده با کمک مدل

دهد که تعداد آمده این امکان را می دست های فرم ایجاد شد. نتایج بهکنترل
 سطوح امنیت مالی و مرزهای آنها شناسایی شود.

5 
و  0اسچالز

همکاران 
(2222) 

هایی برای بهبود مدل گزینه
مدیریت امنیت در بانک  عمومی

خصوصی با رعایت مقررات 
 های عمومیحفاظت از داده

 کیفی
دهد که در این مقاله بینشی برای پرداختن به امنیت در بانک خصوصی ارائه می

ها را حال حاضر معیارهای جدید تصویب شده از مقررات عمومی حفاظت از داده
 کند.برآورده می

 ختهیو آم یشیمایپ ،ی، معادلات ساختارSWOTمانند مدل  یمختلف یهااز روش ،یداخل نهیشیپ به آنچه ذکر شد، در توجه با
با استفاده  زیاست. ن تالیجید یداده و بانکدار تیچندجانبه به موضوعات امن یکردهایدهندة روتنوع نشان نیاستفاده شده است. ا

مختلف موضوع  یهادهندة توجه به جنبهنشان نیاند. اموضوعات مشابه پرداخته یبه بررس بیو فراترک یکم ،یفیک یهااز روش
بودن  یو ناکاف یبریسا داتیوضوح به رشد تهد به ،یداخل قاتیتر است. در تحقچارچوب جامع کی جادیا یو تلاش برا

( مشهود است. در کار 1420) یو چهارسوق ینجردر مقاله آزاد س به ویژهنکته  نیاشاره شده است. ا یسنت یتیامن یهایاستراتژ
 نیا تیاهم ةدهندشده است، که نشان یبررس یخوب به انیمشتر یبر وفادار تیو امن یخصوص میحر تأثیر(، 1420) یوجدان

در  ینوآور تأثیر( به 2221) یو بائ یاگریمی( و ک1008و همکاران ) یمغن یهااست. پژوهش انیعوامل در جذب و حفظ مشتر
و  انیدر جذب مشتر ینوآور تیاهم ةدهندنشان نیاند. اپرداخته یکیالکترون یو استفاده از بانکدار یبهبود عملکرد خدمات مال

ها مدل نیشده است. ا شنهادیداده پ تیو بهبود امن یابیارز یبرا یمفهوم یهامختلف، مدل قاتیبهبود خدمات است. در تحق
 نهیانجام شده در زم قاتی. تحقرندیمورد استفاده قرار گ یتیامن یندهایفرا یسازنهیو به لیتحل یبرا ییابزارها به عنوان توانندیم

 یهابا چالش یها و مؤسسات مالبانک ن،ینو داتیو ظهور تهد یبریحملات سا یدگیچیپ شیکه با افزا دهدیداده نشان م تیامن
(، به وضوح مشخص شده است 1420) ی( و وجدان1420) یسوق هارو چ یدر مطالعات آزاد سنجر ،به ویژهمواجه هستند.  یجد

                                                 
1. Kurylo 
2. Khrushch 
3. Schulz 
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تعداد و تنوع  شیافزا لیتنها به دلامر نه نی. استندیروز ن یازهایبه ن ییقادر به پاسخگو گرید یسنت یتیامن یهایکه استراتژ
سرعت به به دیها بابانک ن،یبنابراو امن است.  عیبه خدمات سر ازیو ن انیدر انتظارات مشتر عیسر راتییتغ لیدل حملات، بلکه به

را جلب کرده و  انیداده حرکت کنند، تا بتوانند اعتماد مشتر تیامن نهیدر زم ترشرفتهیپ یهایفناور یریکارگو به یسمت نوآور
 قاتیتحق رنوآورانه د یکردهایبه رو ازین د،یجد داتیو ظهور تهد یفناور راتییبه سرعت تغ توجه آنها را حفظ کنند. با یوفادار

نشان  یخوب (، به2221) یو بائ یاگریمیمانند کار ک ،یخارج یها. پژوهششودیاحساس م تالیجید یداده و بانکدار تیامن
کمک کند.  انیمشتر تیو رضا تیبه بهبود امن تواندیم ،یو خدمات ابر کیومتریمانند ب د،یجد یهایکه ادغام فناور دهندیم

منجر شود و به توسعه  هاوهیش نیو بهتر اتیبه تبادل تجرب تواندیم یو خارج یداخلان پژوهشگر نیب یهمکار ن،یهمچن
در  داریامن و پا ستمیاکوس کی جادیبه ا تواندیها متلاش نیا ت،یداده کمک کند. در نها تیامن تیریمد یبرا یترجامع یهامدل

 یبه تنوع و گستردگ توجه خواهد بود. با زین انیمشتر فعها، بلکه به نتنها به نفع بانکمنجر شود که نه تالیجید یبانکدار
به  تواندیم یهمکار نی. اشودیاحساس م یو خارج یان داخلپژوهشگر نیب یو همکار ییافزابه هم ازین ،یقاتیموضوعات تحق

 نهیدر زم قاتیقنوظهور، استمرار تح داتیو تهد یفناور راتییبه سرعت تغ توجه کمک کند. با هاوهیش نیو بهتر اتیتبادل تجرب
روز جامعه را  یازهایروز شوند تا بتوانند نطور مداوم به به دیبا قاتیتحق نیاست. ا یضرور تالیجید یداده و بانکدار تیامن

ها، چالش ةدهندنشان یخوب به تالیجید یداده و بانکدار تیامن نهیدر زم یو خارج یداخل یهانهیشیپ ت،یبرآورده کنند. در نها
 ها هستند.حوزه نیبه بهبود در ا ازین وها فرصت

 شناسیروش

ها توصیفی پیمایشی، با کمی )آمیخته(، از نظر گردآوری داده-ها کیفیاین پژوهش از نظر هدف کاربردی، از نظر ماهیت داده
به ماهیت اکتشافی موضوع تحقیق از طرح پژوهش آمیخته اکتشافی  توجه میدانی است. بارویکرد مصاحبه و از نظر استراتژی 

 .آوری اطلاعات شرح داده شده استنیز روند جمع 1 متوالی استفاده شد که در دوفاز کیفی و کمی به انجام رسید. در شکل

 
 کار گرفته شدهه روش تحقیق بمراحل . 1شکل 

 مرحله اول 
 )بخش کیفی(

طراحی فرم 
 مصاحبه

 جمع آوری 

کیفی با های داده
 هاانجام مصاحبه

 تعیین و انتخاب
های بخش نمونه

 کیفی

 تحلیل 
های بخش داده

 کیفی به کمک
یند کدگذاریافر  

ارائه مدل 
پیشنهادی در 
 بخش کیفی

 مرحله دوم 
 )بخش کمی(

مه طراحی پرسشنا
به کمک 

 های بخشیافته
 کیفی

 جمع آوری 

های کمی با داده
 توزیع و 

جمع آوری 
هاپرسشنامه  

 تعیین و انتخاب
های بخش نمونه

 کمی

 تحلیل 
های بخش داده

کمی به کمک 
مدل یابی 
معادلات 
 ساختاری

ارائه مدل نهایی 
 در بخش کمی
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های کشور ن، خبرگان و کارشناسان بانکان، مدیران کل و معاونجامعه آماری در بخش کیفی متشکل از مدیران، مسئولا
گیری و انتخاب شدند؛ لازم به ذکر است های کیفی در موضوع تحقیق نمونهصورت هدفمند این افراد جهت مصاحبه بودند که به

فر بیست و یک به بعد، تکرار در اطلاعات دریافتی مشاهده گردید؛ اما برای اطمینان تا نفر بیست و چهارم ادامه پس از مصاحبه ن
آوری اطلاعات از خرداد ها کاملاً تکراری شد و به اشباع نظری صورت گرفت. جمعیافت و از مصاحبه نفر بیستم به بعد داده

ل مؤثر بر طراحی مدل جامع مدیریت امنیت داده در شبکه بانکی کشور کدامند عوام» آغاز گردید. مصاحبه با طرح سؤال 1422
الات نهایی بر ؤس ،براساس مبانی نظری و با رویکرد تئوری مطرح گردید و در نهایت هاآغاز شد )مصاحبه باز( و باقی پرسش «؟

اعت )بسته به نظر فرد( بود و در بعضی س 2دقیقه تا  45ی  مصاحبه شونده طرح شد. مدت زمان هر مصاحبه از هااساس پاسخ
 ثبت گردید وبرای استخراج نکات کلیدی چندین بار مورد بررسی قرار گرفت.  هاموارد در دو جلسه انجام شد. تمامی مصاحبه

کننده های دولتی و خصوصی، تأمینجامعه و نمونه آماری پژوهش حاضر در بخش کمی شامل )رگولاتور، بانک
کداری متمرکز و جامع، کسب کارهای تأمین امنیت شبکه و داده در صنعت بانکی دارای مجوز و تأییدیه از وکارهای بانکسب

های امنیت داده بالادستی و مرتبط( کننده مقررات  و دستورالعملصلاح امنیتی، نهادهای حاکمیتی، نظارتی، تدوینمراجع ذی
گیری تمام شمار، کل افراد در پژوهش حاضر شرکت داده روش نمونهنفر را شامل شدند که به  121شد که مجموعاً شامل می

برای گردآوری اطلاعات در بخش کیفی و کمی از جامعه آماری مدنظر از روش میدانی استفاده شد. ابزار گردآوری  شدند.
ش به همراه پایایی آن به نامه این پژوهساختاریافته استفاده گردید. پرسشنامه محقق ساخته و مصاحبه نیمهاطلاعات از پرسش

 .ای لیکرت استفاده گردیده استبود. در این پرسشنامه از طیف پنج گزینه 2شرح جدول 

 پرسشنامه یهامؤلفه. 2جدول 

 ضریب آلفای کرونباخ تعداد سؤالات هامؤلفه
 0/838 1-0 علل عمده حوادث امنیتی در بانک

 0/797 12-10 اجرای انطباق امنیتی بهترها در موانع و نگرانی

 0/872 14-18 های امنیتی در شش ماه اخیر استراتژی

 0/875 10-22 هاداده امنیت اقدامات

 0/867 20-28 هاچرخه امنیت داده

 0/767 20-00 ها(داده امنیت آمادگی ها )نحوهاقدامات امنیتی اضافی لازم برای بهبود امنیت داده

 0/731 04-44 برخط بانکداری خدمات در داده امنیت هایمکانیسم

 0/781 45-48 هاداده امنیت هایمکانیسم تأثیرتحت مالی خدمات

های پژوهش است. در نهایت در این تحقیق جهت نامهدهنده پایایی مطلوب پرسشآمده نشان دست ضریب آلفای کرونباخ به
گذاری صورت کدها یا کلمات کلیدی نام ها اغلب بهبندیها استفاده شد. دستهبندیساختاریافته از دستهنیمههای تجزیه مصاحبه

به کنند، اغلب حتی  مندنظامها را سازماندهی و گذاری شوند، همه آنها این قابلیت را دارند که دادهاند، اما به هر چیزی که نامشده
رود. . کدهای تحلیلی نتیجه یک فرایند تحلیلی است که از تعیین یک موضوع فراتر میکنندکدهای تحلیلی کار می عنوان

برای کدگذاری و  MAXQDAافزار وتحلیل قرار گرفت. نرممورد تجزیه MAXQDAافزار کدگذاری اطلاعات نیز به کمک نرم
های ها، از آمارهآمده از نمونه دست ای بههها در رویکردهای مختلف پژوهش کیفی استفاده شد و برای تحلیل دادهتحلیل داده

یابی توصیفی شامل فراوانی، درصد، میانگین و انحراف معیار استفاده گردیده است. همچنین در بخش آمار استنباطی از روش مدل
انجام  4نسخه   SmartPLSو  21نسخه  SPSSافزار آماری ها با استفاده از نرماستفاده شد. این تحلیل 1معادلات ساختاری

 .گرفت

 های پژوهشیافته

پرداخته شده است. بر اساس کدهای  MAXQDAافزاری در بخش کیفی، ابتدا به بررسی کدگذاری مصاحبه در محیط نرم
گرفتن ادبیات گذشته و  نظر باز، کد محوری و کد انتخابی استخراج شده است. لازم به ذکر است که این کدها بر اساس در

 تر تبدیل شده است.هایی کلیمتخصص، به مؤلفه استادانبررسی 

                                                 
1. Structural Equation Modeling (SEM) 
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 یبر اساس کد محور یکد انتخاب یهاافتهی. 3جدول 

 کد استخراجی )کد انتخابی( کد استخراجی )کد محوری( کد استخراجی )کدباز( تکرار

 نقص در آموزش کارکنان 5

 حوادث امنیتی در بانکعلل عمده  هابروز حوادث امنیتی در بانک
 افزارهاروزرسانی نرمعدم به 0

 حملات فیشینگ 4

 نفوذ بدافزارها 4

   ضعف در احراز هویت 4

   دسترسی غیرمجاز 4

   خطای انسانی 0

   کمبود نظارت امنیتی 0

   افزارهای ناامناستفاده از نرم 0

   ضعف در زیرساخت شبکه 0

   هدفمندحملات سایبری  2

   نقص در مدیریت رمز عبور 2

 موانع سازمانی، مالی و فناوری کمبود بودجه 2
ها در اجرای انطباق موانع و نگرانی

 امنیتی بهتر
  مقاومت کارکنان در برابر تغییرات 2

  های فناوریپیچیدگی 1

   فقدان استانداردهای یکپارچه 1

   کمبود نیروی متخصص 1

   نقض حریم خصوصینگرانی از  0

   هاعدم هماهنگی بین دپارتمان 5

   بر بودن فرایند انطباقزمان 0

   عدم آگاهی مدیران ارشد 4

   های اضافینگرانی از هزینه 4

   عدم تطابق با قوانین محلی 4

   هاسازی سیستممشکلات یکپارچه 4

   ترس از کاهش تجربه کاربری 0

 های پیشرفتهفایروالسازی پیاده 0

 پیشگیری از تهدیدات امنیتی

های امنیتی در شش ماه استراتژی
 اخیر

 آموزش امنیت سایبری 0

 استفاده از رمزنگاری پیشرفته 0

  مانیتورینگ بلادرنگ 2

   های امنیتیروزرسانی پروتکلبه 2

   اجرای تست نفوذ 2

   های تشخیص نفوذاستقرار سیستم 2

   ایتقویت احراز هویت چندمرحله 1

   های امنیتیبازنگری سیاست 1

   های امنیتیهمکاری با شرکت 1

   ISO 27001 سازی استانداردپیاده 0

   های امنیتیتحلیل ریسک 5

 هارمزنگاری داده 0
های عملی برای حفاظت از فعالیت

 های بانکیداده

 هااقدامات امنیت داده

  گیری منظمپشتیبان 4

  کنترل دسترسی کاربران 4

   VPN استفاده از 4

   ویروسنصب آنتی 4

   هارصد تراکنش 0

   های حساسمحدودکردن دسترسی به داده 0
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 کد استخراجی )کد انتخابی( کد استخراجی )کد محوری( کد استخراجی )کدباز( تکرار

   استفاده از امضای دیجیتال 0

   های سیستمپایش لاگ 0

   عاملروزرسانی سیستمبه 2

   SSL/TLS هایاجرای پروتکل 2

   مدیریت کلیدهای رمزنگاری 2

 های اطلاعاتیشناسایی دارایی 2
ای برای مدیریت فرایندهای چرخه

 هامستمر امنیت داده
 ارزیابی ریسک 1 هاچرخه امنیت داده

 های امنیتیطراحی سیاست 1

   هاسازی کنترلپیاده 1

   نظارت مستمر 0

   پاسخ به حوادث 5

   بازنگری و بهبود 0

   مستندسازی فرایندها 4

   آموزش مستمر 4

   هاتست و بازبینی سیستم 4

   مدیریت تغییرات امنیتی 4

   بازخورد از حوادث 0

 های امنیتیتقویت آموزش 0
اقدامات پیشنهادی برای ارتقای 

 سطح امنیت
اقدامات امنیتی اضافی لازم برای 

 هابهبود امنیت داده
 مصنوعی برای تشخیص تهدیدسازی هوش پیاده 0

 بینی حملاتهای پیشتوسعه سیستم 0

   افزایش بودجه امنیتی 2

   استانداردسازی فرایندها 2

   بهبود احراز هویت بیومتریک 2

   توسعه تیم واکنش سریع 2

   چیناستفاده از بلاک 1

   مانیتورینگ پیشرفته تهدیدات 1

   بانکیبینهای تقویت همکاری 1

   بازنگری معماری شبکه 0

   های منظماجرای ممیزی 5

 ایاحراز هویت چندمرحله 0
های خاص برای حفاظت از مکانیسم

 برخطخدمات 
های امنیت داده در خدمات مکانیسم

 برخطبانکداری 
 end-to-end رمزنگاری 4

 های تشخیص تقلبسیستم 4

   API محدودکردن دسترسی 4

   برخطهای پایش تراکنش 4

   های امنیتیاستفاده از توکن 0

   HTTPS هایپروتکل 0

   های تشخیص ناهنجاریسیستم 0

   های کاربریمدیریت نشست 0

   دادهرمزنگاری پایگاه 2

   محدودکردن دسترسی به سرورها 2

   برخطتست نفوذ  2

 برخطهای تراکنش 2
های مکانیسم تأثیرخدمات تحت

 امنیتی
های مکانیسم تأثیرخدمات مالی تحت

 هاامنیت داده
 خدمات پرداخت موبایلی 1

 برخطهای وام 1

   های دیجیتالمدیریت حساب 1
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 کد استخراجی )کد انتخابی( کد استخراجی )کد محوری( کد استخراجی )کدباز( تکرار

   بانکیانتقال وجه بین 0

   خدمات کارت اعتباری 4

   گذاریهای سرمایهپلتفرم 4

   های مالی غیرمتمرکزسیستم 4

   خدمات احراز هویت مشتری 0

   مدیریت ریسک مالی 0

   خدمات بانکداری باز 0

   های تجارت الکترونیکپلتفرم 0

   خدمات رمزنگاری شده مالی 2

   API خدمات مبتنی بر 2

   المللیهای بینمدیریت تراکنش 2

پس از استخراج کدهای مدنظر، به بخش کمی وارد شده و در این قسمت به جهت صحت روابط فرض شده از روش حداقل 
استفاده گردید. پیش از ورود به بررسی متغیرها، مخفف متغیرهای پژوهش به  Smart PLS 4افزار مربعات جزئی با استفاده از نرم

 .است 4 شرح جدول

 پژوهش یرهایمخفف متغ. 4جدول 

 مخفف مؤلفه ردیف
 MCS علل عمده حوادث امنیتی در بانک 1

 OCF ها در اجرای انطباق امنیتی بهترموانع و نگرانی 2
 SSL های امنیتی در شش ماه اخیراستراتژی 0
 DSM هاداده امنیت اقدامات 4
 DSC هاچرخه امنیت داده 5
 ASM ها(داده امنیت آمادگی ها )نحوهلازم برای بهبود امنیت دادهاقدامات امنیتی اضافی  1
 DSMOB برخط بانکداری خدمات در داده امنیت هایمکانیسم 1
 FSA هاداده امنیت هایمکانیسم تأثیرتحت مالی خدمات 8
 DSMCBN مدیریت امنیت داده در شبکه بانکی کشور 0

 شود. به بررسی مدل پژوهش پرداخته می 2و  1 در شکل

  
 آزمون مدل )آماره تی( 3شکل  آزمون مدل )ضریب مسیر استاندارد(  2شکل 

قرار  یبرازش مدل مورد بررس یهامدل و شاخص یاستانداردها یاز بررس یبرخ 0و  2 یهاشکل یاز ورود به بررس شیپ
 12 دهد )معمولاً حیهر معرف را توض یاز پراکندگ یتوجهبخش قابل دیمکنون با ریمتغ کیگرفته است. پژوهشگران معتقدند که 

 یخروج یقدر مطلق بارها یعنیمشاهده شده آن  یهاریو هر کدام از متغ سازه کی نیب یقدر مطلق همبستگ، نیدرصد(. بنابرا
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مربوط به خود  ریمتغ یبر رو 5/2از  شتریب یبار عامل یدارا دیهر معرف با ،گریباشد. به عبارت د 1/2از  شتریب دیاستاندارد شده با
را نشان  یعامل یوزن بارها ریمقاد ،گرید عبارتو به  یعامل یبارها ریمقاد 1(. جدول 2210 ،یو خان یدیباشد )موذن جمش

که نشان  هستند 1/2تر از بزرگ یبار عامل یخود دارا یهاریمتغ یالات بر روؤس ید تمامشویطور که مشاهده م. هماندهدیم
مخفف  رها،یمتغ یاز ورود به بررس شی. لازم به ذکر است پاستمربوطه  ریمتغ نیالات به جهت تخمؤمناسب بودن س ةدهند

 است.  5پژوهش به شرح جدول  یرهایمتغ

 پژوهش یرهایمخفف متغ. 5جدول 

 مخفف مؤلفه ردیف
 MCS در بانک علل عمده حوادث امنیتی 1

 OCF ها در اجرای انطباق امنیتی بهترموانع و نگرانی 2
 SSL های امنیتی در شش ماه اخیراستراتژی 0
 DSM هاداده امنیت اقدامات 4
 DSC هاچرخه امنیت داده 5
 ASM ها(داده امنیت آمادگی ها )نحوهاقدامات امنیتی اضافی لازم برای بهبود امنیت داده 1
 DSMOB برخط بانکداری خدمات در داده امنیت هایمکانیسم 1
 FSA هاداده امنیت هایمکانیسم تأثیرتحت مالی خدمات 8
 DSMCBN مدیریت امنیت داده در شبکه بانکی کشور 0

 یعامل یآزمون بارها. 6جدول 

 AVE بارعاملی گویه هامؤلفه
MCS Q1  0/777 0/767 
 Q2  0/732  
 Q3  0/746  
 Q4  0/775  
 Q5  0/784  
 Q6  0/703  
 Q7  0/783  
 Q8  0/754  

 Q9  0/737  

OCF Q11  0/766 0/621 
 Q11  0/780  
 Q12  0/832  
 Q13  0/771  

SSL Q14  0/781 0/637 
 Q15  0/858  
 Q16  0/813  
 Q17  0/847  
 Q18  0/778  

DSM Q19  0/754 0/675 
 Q21  0/901  
 Q21  0/839  
 Q22  0/785  

DSC Q23  0/775 0/670 
 Q24  0/811  
 Q25  0/816  
 Q26  0/836  
 Q27  0/835  
 Q28  0/835  

ASM Q29  0/852 0/591 
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 AVE بارعاملی گویه هامؤلفه
 Q31  0/747  
 Q31  0/773  
 Q32  0/756  
 Q33  0/803  

DSMOB 
Q34  0/794 0/520 
Q35  0/730  

 Q36  0/769  
 Q37  0/797  
 Q38  0/738  
 Q39  0/757  
 Q41  0/746  
 Q41  0/786  
 Q42  0/797  
 Q43  0/762  
 Q44  0/726  

FSA Q45  0/911 0/753 
 Q46  0/881  
 Q47  0/850  
 Q48  0/827  

استخراج شده است؛ به این معناست که آیا دو ابزاری را که مفهوم را  AVEروایی همگرا در ستون  1 همچنین در جدول
( متوسط واریانس 1081کنند از همبستگی بالایی برخوردارند؟ به جهت بررسی روایی همگرا فورنل و لارکر )گیری میهانداز

بیانگر اعتبار  5/2برابر با  AVEکنند. حداقل مقدار معیاری برای اعتبار همگرا پیشنهاد می عنوانبه را  AVEاستخراج شده 
یش را تبیین هاتواند به طور میانگین بیش از نیمی از پراکندگی معرفکه یک متغیر مکنون می اهمگرای کافی است، به این معن
ی پژوهش هابرای تمام متغیر AVEشود کلیه مقادیر طور که در جدول مشاهده می(. همان2210کند )موذن جمشیدی و خانی، 

توان گفت که مدل از روایی همگرای مطلوبی برخوردار است. منظور از به مقادیر نشان داد شده می توجه . بااست 5/2تر از بزرگ
براساس نظر  PLSمتغیر را بسنجد. در تحلیل  های مربوط به یک متغیر فقط همانها یا معرفروایی واگرا این است که آیتم

تر باشد. در این ی پژوهش بزرگهایک متغیر باید از میزان همبستگی آن متغیر با سایر متغیر AVE( جذر 1081فورنل و لارکر )
غیر مکنون را محاسبه نموده و سپس مقادیر به دست آمده را بر روی قطر ماتریس )همبستگی( مت AVEمرحله ابتدا جذر مقادیر 

گردد، طور که مشاهده میبا یکدیگر همان (. در جدول همبستگی متغیرها2210نماییم )موذن جمشیدی و خانی، می جایگزین
که  استتر بزرگ هاقرار گرفته بر روی قطر ماتریس همبستگی از مقادیر همبستگی آن متغیر با سایر متغیر AVEمقادیر جذر 

 باشد. واگرای مدل اندازه گیری می دهنده مناسب بودن روایینشان

 استخراج شده فورنل و لارکر انسیو جذر متوسط وار رهایمتغ نیب یهمبستگ زانیم. 7جدول 

هامؤلفه  ASM DSC DSM DSMCBN DSMOB FSA MCS OCF SSL 

ASM 0/998 
        

DSC 0/992 0/988 
       

DSM 0/984 0/975 0/962 
      

DSMCBN 0/931 0/930 0/924 0/892 
     

DSMOB 0/926 0/921 0/911 0/884 0/881 
    

FSA 0/916 0/909 0/899 0/876 0/869 0/868 
   

MCS 0/909 0/902 0/891 0/864 0/861 0/850 0/783 
  

OCF 0/893 0/892 0/886 0/837 0/819 0/810 0/775 0/758 
 

SSL 0/890 0/889 0/880 0/831 0/812 0/793 0/747 0/728 0/711 
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 نیا انگریکمتر باشند، ب 0/2از  HTMTشاخص  سیاست. اگر اعداد موجود در ماتر 0/2برابر با   HTMTحد مناسب شاخص 
 ییواگرا ییپس روا است؛ 0/2 ریز ریمقاد یتمام 8(. در جدول 2211و همکاران،   ریابزار مناسب است )ها ییواگرا ییاست که روا

 شده است. دییابزار تا

 (HTMT) استخراج شده انسیو جذر متوسط وار رهایمتغ نیب یهمبستگ زانیم. 8جدول 

 مدیریت امنیت داده در شبکه بانکی کشور هامؤلفه

 0/643 مدیریت امنیت داده در شبکه بانکی کشور

منفی بیانگر تخمین بسیار ضعیف متغیر  Q2بینی مدل دارد و مقادیر مثبت و بزرگ، نشان از قابلیت بالای پیش Q²شاخص 
تخمین متغیر پنهان مطلوب  ،بالا و مثبت بوده است، پس 0 در جدول Q2گرفته مقادیر  به بررسی صورت توجه پنهان است. با

 .است

 (Q2) یهاشاخص. 9جدول 

هامؤلفه  Q2 

ASM 151/2  

DSC 011/2  

DSM 041/2  

DSMOB 0/563 

FSA 0/378 

MCS 0/583 

OCF 0/564 

SSL 0/361 

R2 رود و سازی معادلات ساختاری بکار میگیری و بخش ساختاری مدلکردن بخش اندازهمعیاری است که برای متصل
برای متغیر وابسته  R2، مقدار 2 گذارد که بر اساس شکلزا میزا بر یک متغیر درونی دارد که یک متغیر برونتأثیرنشان از 

کوهن ارزیابی کرد.  f square توان اندازه اثر را با استفاده ازگزارش گردید که مطلوب است. برای اثر در مدل مسیری می 882/2

شده به روی بخشی از واریانس متغیر مکنون درونزا است که به صورت تبیین ن R2هر  به صورت نسبتی از تغییرات  f2 اندازه اثر

 .به ترتیب بیانگر اثر کوچک، متوسط و بزرگ است f2 برای05/2و  15/2 ،22/2  ماند. طبق نظر کوهن مقادیردر مدل باقی می

 (F2) یهاشاخص. 11جدول 

هامؤلفه    F2 

ASM 

-->  

ور 
کش

ی 
نک

 با
که

شب
در 

ده 
 دا

ت
منی

ت ا
یری

مد
(

D
S

M
C

B
N

) 

0/064 

DSC 0/802 

DSM 0/301 

DSMOB 1/802 

FSA 0/070 

MCS 0/037 

OCF 0/083 

SSL 0/051 

نیز محقق  GOF. معیار استزا بزرگ توان اظهار اثر متغیرهای مکنون درونمی 12 به مقادری گزارش شده از جدول توجه با
گیری و بخش ساختاری مدل کلی پژوهش خود، برازش بخش کلی را نیز کنترل تواند پس از بررسی برازش بخش اندازهمی

مقادیر حاکی از برازش مناسب ضعیف، متوسط و قوی معرفی  به عنوان 01/2و  25/2، 1/2به این که سه مقدار  توجه نماید. با
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است که نشان از برازش مناسب مدل کلی پژوهش  114/2حصول مقدار  مدل حاضر برابر با  (،2220اند )وتزلس و همکاران، شده
محاسبه  √ R2-1ی ریشه میانگین مجذور باقیمانده با استفاده از فرمول ابه معن 1. شاخص ریشه میانگین مربعات باقیماندهاست
تر است. شاخص ریشه میانگین مربعات باقیمانده بالاتر باشد نیکوئی برازش مدلشود. هرچه این معیار به صفر نزدیکمی

باشد مناسب است )هنسلر و  28/2در مطالعات جدیدتر پیشنهاد گردید. اگر مقدار این شاخص کمتر از  SRMRاستانداردشده 
  2INFبوده و موردتأیید است و شاخص  28/2شود این مقدار کمتر از طور که در جدول زیر مشاهده می(، همان2210سارستد، 

طور که در قبول و نشانه برازندگی مدل است. همانقابل 0/2شود برای مقادیر بالای هم نامیده می 0بونت-که شاخص بنتلر
 بوده و موردتأیید است. 0/2شود این مقدار بیش از مشاهده می 11 جدول

 NFI و SRMR ریمقاد11جدول 

هاشاخص  مقادیر 

SRMR 210/2  

NFI 208/1  

طور روابط بین متغیر وابسته و متغیرهای مستقل در مدل موردبررسی قرار گرفت. همان ،های ایجاد شدهبرای بررسی فرض
 شود. مشاهده می 12 که در جدول

 پژوهش یهافرض یبررس. 12جدول 

اردضریب مسیر استاند  فرضیه  نتیجه سطح معناداری tآماره  
 علل عمده حوادث امنیتی در بانک

-->  

ی
نک

 با
که

شب
در 

ده 
 دا

ت
منی

ت ا
یری

مد
 

ور
کش

 

0/110 2/587 P< 25/2  تأیید 

ها در اجرای انطباق امنیتی بهترموانع و نگرانی  0/159 2/341 P< 25/2  تأیید 

های امنیتی در شش ماه اخیراستراتژی  0/127 2/979 P< 25/2  تأیید 

هاداده امنیت اقدامات  0/220 2/285 P< 25/2  تأیید 

هاچرخه امنیت داده  0/225 2/315 P< 25/2  تأیید 

هاادهاقدامات امنیتی اضافی لازم برای بهبود امنیت د  0/166 2/804 P< 25/2  تأیید 

هایمکانیسم >P 14/550 0/132 برخط بانکداری خدمات در داده امنیت  25/2  تأیید 

تأثیرتحت مالی خدمات یهامکانیسم  هاداده امنیت   0/253 2/982 P< 25/2  تایید 

 گیریبحث و نتیجه

(، دروی و جمشیدی 1420(، وجدانی )1420های پژوهشگرانی نظیر آزاد سنجری و چهارسوقی )نتایج این مطالعه با یافته
(، و اسچالز و 2222(، خروشچ و همکاران )2221(، کیریلو و همکاران )2221(، کیمیاگری و بائی )2221(، لی و همکاران )1422)

های فناوری های امنیتی سیستمدهنده وجود الگوهای مشترک در ضعفاستایی نشانرخوانی دارد. این هم( هم2222همکاران )
 های بانکی است. اطلاعات در شبکه

افزارهای قدیمی، پیکربندی نادرست، و عدم های مشترک مانند نرمحوادث امنیتی در شبکه بانکی اغلب از ضعف
توانند به کل های مشابه، میها و پروتکلها از فناورییل استفاده بانکها، به دلشوند. این ضعفهای امنیتی ناشی میروزرسانیبه

دهنده تکامل تهدیدات سایبری هستند ها، نشانافزارها و نفوذ به سیستمشبکه تسری یابند. حملات سایبری نظیر فیشینگ، باج
کنند. یک حادثه امنیتی تی را برجسته میهای امنیکه اعتماد مشتریان به نظام بانکی را کاهش داده و ضرورت بازنگری سیاست

ها عمل کرده و کل شبکه را در معرض خطر قرار دهد. نقطه ورود برای حملات به سایر بانک به عنوانتواند در یک بانک می
تر، مانند گیرانهبانکی و اجرای استانداردهای امنیتی سختها در شبکه بانکی نیازمند هماهنگی بینمدیریت یکپارچه امنیت داده

ISO 27001  وPCI DSSها را به بهبود فرایندهای ، است. نهادهای نظارتی، از جمله بانک مرکزی، با وضع مقررات جدید، بانک
                                                 
1. Root Mean Square Residual 
2. Normed Fit Index 
3. Bentler-Bonett 
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گذاری اطلاعات تهدیدات و راهکارهای امنیتی، به کاهش نقاط ضعف ها برای اشتراککنند. همکاری بین بانکامنیتی ملزم می
هایی مواجه است، از جمله: های امنیتی یکپارچه با چالشکند. اجرای سیاستها کمک مینیت دادهمشترک و تقویت مدیریت ام

ها(، ناسازگاری زیرساختی روزرسانی زیرساختهای جدید و بهگذاری در فناوریهای مالی )کمبود بودجه برای سرمایه)محدودیت
رن(، مقاومت سازمانی )عدم آگاهی یا مقاومت کارکنان و مدیران در های قدیمی با استانداردهای امنیتی مد)ناهمخوانی زیرساخت

کند(، تداخل با قوانین ها، که هماهنگی را دشوار میها )تفاوت در سطوح فناوری و منابع بانکبرابر تغییرات(، ناهمگونی بانک
ها و نهادهای توانند اعتماد بین بانکع میالمللی((. این موانهای ناشی از انطباق با مقررات محلی و بینحریم خصوصی )پیچیدگی

 ها را تضعیف کنند. نظارتی را کاهش داده و همکاری لازم برای مدیریت امنیت داده
های جدید، از جمله استفاده از اند. استراتژیتر شدهافزارها و فیشینگ پیشرفتهدر شش ماه گذشته، تهدیدات سایبری مانند باج

های تشخیص نفوذ، به بهبود امنیت های مدرن، و سیستمتهدیدات، رمزنگاری پیشرفته، فایروالهوش مصنوعی برای تشخیص 
دارند.  تأکیدبانکی، آموزش کارکنان، و انطباق با مقررات جدید ها بر هماهنگی بیناند. این استراتژیها کمک کردهداده

های آموزشی برای کاهش خطاهای انسانی، به استانداردسازی و کارآمدی مدیریت امنیت ها و اجرای برنامهروزرسانی زیرساختبه
ها در شبکه بانکی منجر شده است. این اقدامات، با افزایش اعتماد مشتریان و کاهش نقاط ضعف، شبکه بانکی را در برابر داده

های پیشرفته توانند شامل )فناوریها میکنند. از سویی اقدامات کلیدی برای بهبود مدیریت امنیت دادهتر میتهدیدات آینده مقاوم
های تشخیص تقلب مبتنی بر هوش ( و سیستمMFAای )، احراز هویت چندمرحلهend-to-endسازی رمزنگاری )پیاده

های دسترسی محدود برای کاهش اجرای سیاستهای دسترسی )آموزش مستمر کارکنان و مصنوعی(، آموزش و سیاست
ها برای پیشگیری از حوادث(، ها بین بانکگذاری اطلاعات )تبادل اطلاعات تهدیدات و بهترین روشخطاهای انسانی(، اشتراک

ها نی زیرساختروزرساالمللی برای استانداردسازی فرایندهای امنیتی(، بهانطباق با استانداردها )تطبیق با مقررات داخلی و بین
ها، اعتماد مشتریان و شرکای تجاری ها برای مقابله با تهدیدات نوظهور(؛ این اقدامات با کاهش ریسک نقض داده)ارتقای سیستم

ها در پنج مرحله کنند. چرخه امنیت دادهها را به اولویت استراتژیک شبکه بانکی تبدیل میرا تقویت کرده و مدیریت امنیت داده
های امنیتی؛ استفاده از رمزنگاری، تر سیاستگذاری دقیقهای بحرانی برای هدفهای حساس و داراییناسایی دادهکلیدی )ش

های نظارتی و تحلیل داده برای گیری از سیستمها؛ بهرهها برای کاهش ریسک نقض دادهروزرسانی سیستمکنترل دسترسی، و به
بانکی؛ بازسازی ها و هماهنگی بینای مدیریت حوادث برای محدودسازی آسیبهشناسایی زودهنگام تهدیدات؛ اجرای پروتکل

های امنیتی( باشد. این چرخه با ارائه چارچوبی ساختاریافته، ها پس از حوادث و یادگیری از تجربیات برای بهبود سیاستسیستم
 کند.تر میها را کارآمدهمکاری و انطباق با مقررات را تسهیل کرده و مدیریت امنیت داده

های ها، هدف اصلی حملات سایبری هستند. مکانیسمهای تراکنشو مالی، به دلیل حساسیت داده برخطخدمات بانکداری 
های تشخیص (، و سیستمHTTPSهای امن )مانند ای، پروتکل، احراز هویت چندمرحلهend-to-endامنیتی مانند رمزنگاری 

ها ها، با استانداردسازی امنیت در تبادل دادهکنند. این مکانیسمای مشتریان محافظت میهتقلب مبتنی بر هوش مصنوعی، از داده
کنند. نظارت بلادرنگ و تحلیل رفتار ها را تقویت می(، مدیریت یکپارچه امنیت دادهPCI DSSو انطباق با مقررات )مانند 

دهد. این اقدامات، با کاهش خسارات ناشی از نقض ش میکاربران، تهدیدات نوظهور را خنثی کرده و اعتماد مشتریان را افزای
کنند. برای مقابله با تهدیدات پیشرفته ها را تقویت میگذاری در امنیت دادهها برای سرمایهها و کلاهبرداری، انگیزه بانکداده

های قدیمی، و سانی زیرساختروزرروز و بدافزارهای پیچیده، اقدامات تکمیلی نظیر تست نفوذ منظم، به -مانند حملات صفر 
گذاری های مشترک برای اشتراک( ضروری است. این اقدامات، همراه با پروتکلGDPRسازی استانداردهای جدید )مانند پیاده

های عملیاتی ها افزایش داده و ریسکها را برای مدیریت بحرانسازی حملات سایبری، آمادگی بانکاطلاعات تهدیدات و شبیه
تر و ها را در شبکه بانکی یکپارچهها، با تقویت هماهنگی و انطباق با مقررات، مدیریت امنیت دادهدهند. این تلاشمیرا کاهش 
 کنند.مؤثرتر می

ها در شبکه بانکی نیازمند رویکردی یکپارچه، هماهنگ و پویاست. رفع موانع مالی، فنی، و در نهایت مدیریت مؤثر امنیت داده
المللی، برای ایجاد های نوین، آموزش کارکنان، و انطباق با استانداردهای بینگذاری در فناوریا سرمایهسازمانی، همراه ب
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های پیشرفته در خدمات مالی و های نوین، و مکانیسمها، استراتژیاکوسیستم بانکی امن و پایدار ضروری است. چرخه امنیت داده
بانکی، شبکه بانکی را در برابر تهدیدات سایبری ماد، و تقویت همکاری بینها، افزایش اعت، با کاهش ریسکبرخطبانکداری 

اولویت استراتژیک، به پایداری و اعتبار نظام بانکی کشور  به عنوانها کنند. این اقدامات، با تثبیت مدیریت امنیت دادهتر میمقاوم
 .است 4 لها مدل نهایی پژوهش حاضر به شرح شکبه یافته توجه با کنند.کمک می

 
 طراحی مدل جامع مدیریت امنیت داده در شبکه بانکی کشور. 4شکل 

های پژوهشی حاضر در طراحی مدل جامع مدیریت امنیت داده در شده از یافتههای ارائهبرای هر یک از مؤلفه در نهایت
اجرا در مدیریت امنیت داده، عملی و قابلشبکه بانکی کشور، پیشنهاد کاربردی ارائه شده است. این پیشنهادات باهدف تقویت 

 اند از:اند که عبارتشبکه بانکی کشور طراحی شده
o ها در مورد شناسایی های آموزشی مداوم برای کارکنان بانکهای آموزشی منظم: برگزاری دورهسازی برنامهپیاده

کاهش خطاهای انسانی که یکی از های امنیتی برای حملات فیشینگ، مدیریت رمزهای عبور قوی و رعایت پروتکل
 علل اصلی حوادث امنیتی است.

o افزاری در های نفوذ سالیانه برای شناسایی نقاط ضعف زیرساختی و نرمای: اجرای تستهای نفوذ دورهانجام تست
 های نادرست.افزارهای قدیمی و پیکربندیهای بانکی، با تمرکز بر نرمسیستم

o درنگ: استفاده از ابزارهای نظارتی مبتنی بر هوش مصنوعی برای تشخیص زودهنگام های نظارت بلااستقرار سیستم
 های مشکوک و جلوگیری از گسترش حوادث امنیتی در شبکه بانکی.فعالیت

o ها و انطباق با روزرسانی زیرساختهای مالی برای تأمین منابع موردنیاز جهت بهتخصیص بودجه هدفمند: ایجاد برنامه
 امنیتی، با همکاری نهادهای نظارتی مانند بانک مرکزی. استانداردهای

o های مشترک برای تبادل تجربیات و راهکارهای غلبه بر موانع اندازی کمیتهبانکی: راههای هماهنگی بینتشکیل کمیته
 فنی و سازمانی در اجرای انطباق امنیتی.

o منظور کاهش مقاومت رای مدیران و کارکنان بهبخشی بهای آگاهیسازی سازمانی: برگزاری کارگاهآموزش و فرهنگ
 های جدید امنیتی.در برابر تغییرات و پذیرش سیاست
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o گذاری اطلاعات تهدیدات اشتراکگذاری تهدیدات: ایجاد یک پلتفرم مشترک برای بههای اشتراکتوسعه پروتکل
 تر به حملات جدید.منظور واکنش سریعها بهسایبری بین بانک

o های تشخیص نفوذ برای تقویت های نسل جدید و سیستمگذاری در فایروالهای امنیتی: سرمایهزیرساخت روزرسانیبه
 دفاع در برابر تهدیدات سایبری نوظهور.

o سازی حملات سایبری برای ارزیابی اثربخشی های منظم شبیهسازی حمله: برگزاری تمرینهای شبیهاجرای برنامه
 آمادگی شبکه بانکی. های امنیتی و بهبوداستراتژی

o های بیومتریک مانند تشخیص اثر انگشت یا چهره برای افزایش سازی احراز هویت بیومتریک: استفاده از فناوریپیاده
 .برخطهای بانکداری امنیت ورود به سیستم

o های مشکوک در بانکداری های تحلیل رفتار کاربر برای شناسایی تراکنشها: استقرار سیستمنظارت بلادرنگ تراکنش
 و جلوگیری از کلاهبرداری. برخط

o های ایمن استفاده از آموزش مشتریان: ارائه راهنماهای ساده و ویدئوهای آموزشی به مشتریان برای آگاهی از روش
 و جلوگیری از فیشینگ. برخطخدمات بانکداری 

o 0های امن پرداخت: استفاده از استانداردهای امن مانند استقرار پروتکلD-Secure منظور به برخطهای برای تراکنش
 کاهش ریسک کلاهبرداری در خدمات مالی.

o رعادی در سازی ابزارهای مبتنی بر یادگیری ماشین برای شناسایی الگوهای غیهای تشخیص تقلب: پیادهتوسعه سیستم
 بانکی.های بینها یا پرداختهای خدمات مالی، مانند وامتراکنش

o های امن ایجاد درگاهAPI طراحی :APIهای های امن با پروتکلOAuth 2.0  برای تبادل داده بین خدمات مالی
 ها، باهدف افزایش امنیت و هماهنگی در شبکه بانکی.بانک

 ملاحظات اخلاقی

 پژوهشپیروی از اصول اخلاق 

 اند و این موضوع مورد تأیید همه آنهاست.نویسندگان اصول اخلاقی را در انجام و انتشار این پژوهش علمی رعایت نموده

 مشارکت نویسندگان

ها، تحلیل و تفسیر تجزیه و تحلیل آماری دادهها، و گردآوری داده تحقیق، انجام طرح اولیه تحقیقسازی نویسنده اول: تهیه و آماده

 لاعات و نتایج، تهیه پیشنویس مقالهاط

نامه، طراحی پژوهش، نظارت بر مراحل انجام پژوهش، بررسی و کنترل نتایج، اصلاح، بازبینی و نویسنده دوم: استاد راهنمای پایان

 .سازی مقالهنهایی

 تعارض منافع

 بنا بر اظهار نویسندگان این مقاله تعارض منافع ندارد.

 حامی مالی

 انجام شد. تهرانمقاله حاضر با حمایت مالی معاونت پژوهشی دانشگاه 

 سپاسگزاری
 شود.تشکر و قدردانی می کنندگان در پژوهشمشارکتاز 
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 منابع

و مقایسه  SWOTهای ایران: تحلیل ها و توسعه امنیت سایبری در بانک(. نوآوری1420) سیدکمال، و چهارسوقی، میراآزاد سنجری، س
 . تهران، ایران.دومین کنفرانس مهندسی و مدیریت فرایندهای سازمانیها. فرصت

المللی امنیت کنفرانس بینهای هوشمند: مطالعه موردی اینترنت اشیا و رایانش ابری. (. تهدیدات سایبری در شبکه1422) سعیداحمدی، 
 (. تهران، ایران.125–112)صص  سایبری

های دیجیتال. پژوهشنامه های امنیت اطلاعات در دسترسی و استفاده از کتابخانه(. سنجش مؤلفه1422) ینبمشیدی، زجو ، ریبرزدرودی، ف
  https://doi.org/10.52547/jipm.37.1.117 .104–111(، 1)01پردازش و مدیریت اطلاعات، 

رسانی )مطالعات پژوهشنامه کتابداری و اطلاعهای دیجیتالی. (. طراحی الگوی مدیریت امنیت اطلاعات در کتابخانه1001) هلارضوانی، ش
  https://doi.org/10.22067/riis.v0i0.61486 .051–001(، 15، پیاپی 1)8، شناسی(تربیتی و روان

های (. بررسی ابزارهای امنیتی بانکداری الکترونیک در بخش بانکداری دولتی بانک1005) حمیدرضا، کردلوئی، عزیزی سرخانی، محمد جواد
  http://www.jik-ifea.ir/article_8630.html .212–250(، 18)5، گذاریدانش سرمایهشدن. هند با مروری بر جهانی

اقتصاد های مالی بر بهبود عملکرد خدمات مالی. گسترش فناوری تأثیر(. چگونگی 1008) همینهناطق، تو ، حیدفر، وناصحی ؛یدرمغنی، ح
 .212–180(، 40)10، مالی

های سرمایه انسانی مؤثر بر امنیت ها و شاخص(. ارائه مدل مفهومی مؤلفه1422) سینپناهیان، ح، و سینجباری، ح ؛انازنوده فراهانی، س
 .112–141(، 0)1، های حفاظتی و امنیتیفصلنامه پژوهشها. اطلاعات سازمان

بتر  دتأکیت(. بررسی اثرگذاری حریم خصوصی و امنیت خدمات بانکداری الکترونیک بر وفاداری مشتتریان بتانکی بتا 1420) نفشهوجدانی، ب

 .المللی مدیریت، مهندسی صنایع، حسابداری و اقتصاد در علوم انسانیاولین کنفرانس بینقابلیت اطمینان. 

https://doi.org/10.52547/jipm.37.1.117
https://doi.org/10.22067/riis.v0i0.61486
http://www.jik-ifea.ir/article_8630.html
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